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BEZPIECZENSTWO USLUGI CZYNSZE24 SM DOBRZEC

Bezpieczenstwo ustugi CZYNSZE24 zapewniaja;

Numer Identyfikacyjny Klienta LOGIN
Hasto

Uwierzytelnianie

Szyfrowanie

Blokada dostepu do ustug
Wygasanie sesji

Rejestracja aktywnosci

Numer identyfikacyjny klienta LOGIN

Jest to niepowtarzalny numer, ktéry otrzymuje kazdy uzytkownik ustugi. Sktada sie on z dziesieciu cyfr i razem z hastem
stuzy do identyfikacji w procesie logowania. Numeru identyfikacyjnego klienta LOGIN nie nalezy udostepnia¢ innym
osobom, za wyjatkiem uprawnionych pracownikow Spétdzielni!

Hasto

Hasto zapewnia wytacznos¢ dostepu do ustugi i stuzy do identyfikacji w procesie logowania. Hasto sktada sie z szesciu
do osiemnastu znakéw

hasto moze zawiera¢ wytacznie nastepujace znaki:

litery od A do Z oraz od a do z (bez polskich znakéw), cyfry 0-9
Wielkie i mate litery w hasle sg rozrézniane.

Zalecana jest cykliczna zmiana hasta (np. raz w miesiacu).
Kazde kolejne hasto réwniez musi spetnia¢ powyzsze reguty
Hasta nie nalezy udostepnia¢ innym osobom!

Przy aktywizacji ustugi Klient otrzymuje hasto star towe. Stu zy ono tylko do pierwszego logowania do ustugi i
przed rozpocz eciem faktycznego z niej korzystania musi by € zmienione na nowe - (6-18 znakow)

Hasto dodatkowe

Do autoryzacji telefonicznej jest wykorzystywane takze hasto dodatkowe, ustalone przy aktywacji ustugi. Jest ono
niezbedne miedzy innymi do zastrzegania lub odblokowywania dostepu do ustug. Hasta dodatkowego nie nalezy
udostepnia¢ innym osobom!

Uwierzytelnianie

Uwierzytelnianie ma na celu sprawdzenie tozsamosci uzytkownika i jego praw dostepu do systemu. Polega ono na
wprowadzeniu numeru LOGIN oraz hasta .

Szyfrowanie

W trakcie korzystania z komunikacja pomiedzy komputerem Klienta a serwerem Spétdzielni jest szyfrowana protokotem
SSL o diugosci klucza 128 bitéw z zastosowaniem certyfikatu uwierzytelnionego przez firme Certum Level Il, Unizeto
Sp. z 0.0.. Gwarantuje to w petni bezpieczng wymiane danych, chroni przed ingerencjg z zewnatrz oraz uwierzytelnia
komputery komunikujace sie ze soba.

O tym, ze transmisja jest zabezpieczona swiadczy to, ze adres strony wyswietlany przez przegladarke, normalnie
zaczynajacy sie od liter http://, zaczyna sie od: https ://, a ponadto widoczny jest na ekranie symbol zamknietej ktodki.

Przed zalogowaniem sie nalezy tez sprawdzi¢ prawidtowos$¢ i waznosc certyfikatu.

Informacje o certyfikacie mozna uzyska¢ podwadjnie klikajac na symbolu ktédki.
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Blokada dost epu do ustugi

Jesli podczas logowania trzy razy podane zostang btedne dane identyfikacyjne, dostep do ustug zostanie samoczynnie
zablokowany. Aby go odblokowaé, nalezy zgtosi¢ sie osobiscie do Siedziby Spétdzielni Mieszkaniowej przy ulicy Hanki
Sawickiej 7 lub zadzwoni¢ do Administratora Spotdzielni pod : (62) 7653620 i podda¢ sie procedurze telefonicznego
uwierzytelniania wymagajacej podania hasta dodatkowego .

Zastrzeganie ustug pakietu

Mozliwe jest zastrzezenie ustugi. Zastrzezenie mozna zgtosic telefonicznie u Administratora pod numerem :
(62) 7653620, albo osobiscie w Siedzibie Spotdzielni Mieszkaniowej przy ul. Hanki Sawickiej 7.
Wygasanie sesji internetowej

Kiedy system stwierdzi brak aktywnosci przez 24 minut, nastepuje automatyczne wylogowanie z serwisu .
Rejestracja aktywno $ci

System automatycznie rejestruje w czasie sesji internetowej proby logowania, oraz adres IP uzytkownika.



